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TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN ZUR AUFTRAGS- 
VERARBEITUNG (SICHERHEIT DER VERARBEITUNG NACH ART. 32 DSGVO) 

DER OSTERTAG DETEWE GMBH 
 
 
 
 
Verantwortlicher 
 

Ostertag DeTeWe GmbH 
Schiessstraße 61 
40549 Düsseldorf 
Telefon: 0211 / 95980-0 
E-Mail: info@ostertagdetewe.de 
 
vertreten durch den Geschäftsführer Manuel Ferre Hernandez. 

 
- nachstehend Auftragnehmer genannt - 

 
 
 
 
Datenschutz-Organisation 
 

Datenschutzkoordinator: Markus Greuter 
Adresse: Ostertag DeTeWe GmbH 
 Datenschutz 
 Schiessstraße 61 
 40549 Düsseldorf 
Telefon: 0211 / 95980 - 196 
E-Mail: datenschutz@ostertagdetewe.de  

 
 

Datenschutzbeauftragter: Volker Wassermann (externer DSB) 
 bridge4IT GmbH 
Adresse: Ostertag DeTeWe GmbH 
 Datenschutzbeauftragter 
 Schiessstraße 61 
 40549 Düsseldorf 
Telefon: 0211 / 95980 - 197 
E-Mail: datenschutzbeauftragter@ostertagdetewe.de  
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Einleitung 
 
Technische und organisatorische Maßnahmen (kurz auch TOM genannt) sind durch die DSGVO vorgeschrie-
bene Maßnahmen, die die Sicherheit der Verarbeitung personenbezogener Daten gewährleisten sollen. Die 
Implementierung angemessener technischer und organisatorischer Maßnahmen stellt eine gesetzliche 
Anforderung dar und ist laut der DSGVO dokumentationspflichtig. 
 
Technische und organisatorische Maßnahmen der Ostertag DeTeWe GmbH 
 
Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, 
der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit 
und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen treffen der Auftraggeber und 
der Auftragsverarbeiter geeignete technische und organisatorische Maßnahmen, um ein dem Risiko ange-
messenes Schutzniveau zu gewährleisten. 
 
1. Pseudonymisierung und Verschlüsselung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO) 
 

• Pseudonymisierung 
Zur Auswertung von Verbindungsdaten oder Verbrauchinformationen zu statistischen Zwecken wer-
den personenbezogene Daten pseudonymisiert, bevor diese im Report bereitgestellt werden. 
 
• Verschlüsselung 
Die Übermittlung personenbezogener Daten findet elektronisch mittels VPN, TLS oder HTTPS statt. 
Die entsprechende Technologie und Protokolle werden auf den jeweils aktuellen Stand gehalten und 
verwendet. Mobile und auch andere Datenträger werden gemäß den Sicherheitsanforderungen in 
Bezug auf die darauf verarbeiteten personenbezogenen Daten verschlüsselt. Siehe auch Kapitel 2 
– Zugriffskontrolle. 

 
2. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 
 

• Zutrittskontrolle 
Der Zutritt zu den Infrastrukturen des Auftraggebers obliegt ihm. Nach Vereinbarung zwischen Auf-
traggeber und Auftragnehmer können Namenslisten berechtigter Mitarbeiter des Auftragnehmers er-
stellt werden. 
An den Bürogebäuden des Auftragnehmers finden derzeit unterschiedliche Zugangskontrollen An-
wendung (mind. Schließsysteme, elektronische Zutrittssysteme, Alarmanlagen, ggfls. Pförtner 
oder Empfangspersonal). 
Die Bürogebäude des Auftragnehmers sind in unterschiedlichen Bereichen unterteilt und in einem 
Zonenplan je Standort dokumentiert. Die entsprechenden Vorgaben hierzu sind in einem Zonenkon-
zept definiert. 
Der Zutritt ist für Mitarbeiter der entsprechenden Bereiche des Auftragsnehmer durch entspre-
chende Zugangskontrollen gesichert. Besuchern ist nach Anmeldung am Empfang der Zutritt mög-
lich, wird aber durch einen Mitarbeiter des Auftragnehmers begleitet. 
Für die Rechenzentren, die von dem Auftragnehmer genutzt werden, gilt zudem: Ein Zutritt ist nur 
nach vorheriger Anmeldung (24h) unter Nennung des vollständigen Namens, der Angabe der Perso-
nalausweis- oder Passnummer und der beabsichtigten Aufenthaltsdauer beim Rechenzentrum mög-
lich. Im Rechenzentrum überprüft das Empfangspersonal die Anmeldung und die Berechtigungen. Es 
gibt ein Zonenmodell mit unterschiedlichen Sicherheitsbereichen und entsprechenden Zugangskon-
trollsystemen. 

 
• Zugangskontrolle 
Die Zugangskontrolle zu DV-Systemen stellt sich wie folgt dar: 
 
a) PCs, Server etc. des Auftraggebers unterliegen seinem Einflussbereich 
b) Service-Notebooks / PCs des Auftragnehmers sind boot- und passwortgeschützt, zudem sind 

die Festplatten mit Bitlocker verschlüsselt. 



 
 

DSGVO - Technische und Organisatorische Maßnahmen nach Art. 32 (TOM) Seite 3 von 5 
Stand: 07-2026 

c) Zugänge auf zentrale DV-Systeme des Auftragnehmers bedürfen eines gültigen Domain Ac-
counts, gemeinsam genutzte Accounts sind nicht zugelassen. Die Passwörter der Domain Ac-
counts haben eine Gültigkeit von 90 Tagen. Bei Fehlanmeldungen findet eine Pausenschal-
tung statt. Zusätzlich sind die Zugänge durch eine 2-Faktor-Authenifizierung geschützt. Für 
alle Passwörter, die in Systemen des Auftragnehmers eingesetzt werden, gilt eine Passwort-
richtlinie. 

d) Remotezugang zu zentralen DV-Systemen des Auftragnehmers erfolgen ausschließlich über 
gesicherte VPN-Tunnels. Auch hier findet die Validierung der User via ADS statt, es gelten die 
gleichen Kennwortvorgaben. 

e) Nur vom Informationseigentümer autorisierte, berechtigte Mitarbeiter bzw. externe Dienst-
leister erhalten Zugang zu den DV-Systemen. 

f) Verlässt ein Mitarbeiter Ostertag DeTeWe GmbH, wird gemäß interner Verfahrensanwendung 
ein Deaktivieren/Löschen des Zuganges sichergestellt. 

g) Externe Dienstleister sind angehalten Ostertag DeTeWe GmbH umgehend über personelle 
Veränderungen im Zusammenhang mit dem zu leistenden Service zu informieren. Die für ext. 
Dienstleister freigeschalteten Zugänge werden zusätzlich in einem Quartalsrhythmus kon-
trolliert (rezertifiziert). 
 

• Zugriffskontrolle 
Berechtigungen innerhalb der DV-Systeme des Auftragnehmers werden über Rollendefinitionen und 
Rollenzuweisungen geregelt. 
 
Typische Rollen: Anlegen von Daten, Ändern von Daten, Löschen von Daten, Lesen 
 
Die Zugriffskontrolle ist mittels Berechtigung von Zugriffen auf Applikationen, bzw. Einzelsysteme 
geregelt. 
 
Beschreibung der Zugriffsberechtigungen: 
Zugriffsberechtigung Beschreibung System Typische Rolle 
Voll (Admin) Sämtliche im Einsatz befindlichen 

Systeme, Applikationen und 
Netzwerkkomponenten. 

Field-Service, Sysop, 2nd-4th 
Level Support 

Lesend (User) Sämtliche im Einsatz befindlichen 
Systeme, Applikationen und 
Netzwerkkomponenten. 

Kunden-Service/ 
Betriebsorganisation 

 
Zugriffe auf ITK-Lösungen beim Auftraggeber vor Ort durch Remote Services (Teleservice): 
Zur Nutzung des Remote Services ist eine gesonderte Servicesoftware notwendig. Die Kontrolle er-
folgt über einen User Account (Kundennummer und Anlagennummer) dem bestimmte Rechte und ein 
Passwort zugeordnet sind. Protokolliert werden Logins (User, Datum, Uhrzeit, IP-Adresse). 
Der Auftraggeber kann entscheiden, ob der Zugang generell gesperrt bzw. ständig aktiv ist oder nur 
im Bedarfsfall durch ihn aktiviert wird. 
 
Secure Remote Services SRS (produktunabhängig und IP-basierend): 
Der Zugriff findet hier ausschließlich über VPN statt. Der Betrieb dieses zentralen DV Systems beim 
Auftragnehmer findet innerhalb eines vollständig getrennten und eigenständigen Netzwerkes statt. 
Die Administration von Anlagenzugriffen und Usern innerhalb dieses Netzes wird ausschließlich durch 
den zentralen IT-Support des Auftragnehmers nach vorgegebenen Prozessen durchgeführt (z.B.: 
Freigabe von Usern für welche DV-Systeme). 
Die Anbindung der DV-Systeme beim Auftraggeber an das SRS System ist mit zusätzlichen Kosten 
verbunden. 
 
• Eingabekontrolle 
Durchgeführte Arbeiten werden grundsätzlich Incident basierend im Service Management System 
dokumentiert. Die Protokollierung der durchgeführten Datenänderungen im ITK-System findet sys-
temintern in sogenannten History/Logfiles statt. Eine Protokollierung innerhalb der DV-Systeme 
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findet statt, wobei mindestens User, Datum, und Uhrzeit dokumentiert werden. In Abhängigkeit der 
zu administrierenden ITK Lösungen können zusätzliche Protokollierungen konfiguriert werden. 

 
• Trennungskontrolle 
Die Mitarbeiter der Ostertag DeTeWe sind angewiesen, Daten nur im Rahmen der von ihnen aus- zu-
führenden Aufgaben (z.B. Dienstleistungserbringung) und zur Wahrung der damit verbundenen 
Zweckbindung zu erheben, zu verarbeiten und zu nutzen. Auf technischer Ebene werden dazu die 
Möglichkeiten der Mandantenfähigkeit, die Funktionstrennung sowie die Trennung von Test- und Pro-
duktionssystemen eingesetzt. 
Daten werden ausschließlich der eindeutigen Kundennummer, im Service Management System zu-
sätzlich der eindeutigen Location ID (Standort-Nr.) und den damit verknüpften CI‘s (Komponenten) zu-
geordnet. 

 
3. Integrität (Art. 32 Abs. 1 lit. b DSGVO) 
 

Zur Sicherstellung der Integrität im Rahmen des E-Mail-Verkehrs werden E-Mailsignaturen zertifi-
katsbasierend (SMIME) eingesetzt. 
Zur Analyse von Störungen können einzelne Daten, in der Regel keine personenbezogenen Daten, an 
den Hersteller weitergegeben werden. Die Übermittlung findet ausschließlich elektronisch mittels 
VPN oder HTTPS in das Service Managementsystem des Herstellers statt. 
Die Übermittlung personenbezogener Daten findet elektronisch mittels VPN, TLS oder HTTPS statt. 
Die entsprechende Technologie und Protokolle werden auf den jeweils aktuellen Stand gehalten und 
verwendet. Mobile und auch andere Datenträger werden gemäß den Sicherheitsanforderungen in Be-
zug auf die darauf verarbeiteten personenbezogenen Daten verschlüsselt. Siehe auch Kapitel 2 – Zu-
griffskontrolle 
Durchgeführte Arbeiten werden grundsätzlich Incident basierend im Service Management System do-
kumentiert. In Abhängigkeit der zu administrierenden ITK-Lösungen und der Anforderungen des Auf-
traggebers können zusätzliche Protokollierungen konfiguriert sein. 

 
4. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) 
 

• Verfügbarkeitskontrolle 
Zentrale DV-Systeme des Auftragnehmers sind mit RAID-Funktionalität, redundanten Netzteilen und 
unterbrechungsfreien Stromversorgungen (USV) ausgestattet. Zusätzlich wird das Rechenzentrum 
des Auftragnehmers mittels Notdiesel abgesichert. 
Unternehmensweit werden Server, Desktops, Notebooks etc. des Auftragnehmers mittels eines Vi-
renscanners ständig überwacht und zentral durch die IT des Auftragnehmers gemanagt. 
 
• Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO) 
Backups finden automatisiert statt, wobei partielle und Full Backups (wöchentlich) Anwendung fin-
den. Die Backups werden auf redundanten Storage-Systemen erstellt. In Bezug auf Hardwareausfälle 
hält der Auftragnehmer für seine zentralen DV-Systeme Ersatzteile vor. 
 
• ITK-Lösungen beim Auftraggeber vor Ort: 
RAID-Funktionalität, USV-Versorgung sowie Speicherorte hängen grundsätzlich von den Anforderun-
gen des Auftraggebers ab. In Abhängigkeit der vereinbarten Auftragskompetenz und Verantwortung 
obliegt dem Auftraggeber oder dem Auftragnehmer die Verfügbarkeitskontrolle. 
Ist der Auftragnehmer verantwortlich, so werden automatisierte Backups eingerichtet. Die Speiche-
rung der Daten findet derzeit in Absprache mit dem Auftraggeber statt. In Bezug auf Hardwareausfälle 
hält der Auftragnehmer gemäß den Vereinbarungen mit dem Verantwortlichen (SLA’s) entsprechende 
Ersatzteile vor. Darüber hinaus werden bei den für die Leistungserbringung eingesetzten Herstellern 
Back-to-Back Agreements zur Hardwareversorgung und Softwareentstörung abgeschlossen. 
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5. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d 
DSGVO) 

 
• Datenschutz-Management 
Der Auftragsverarbeiter betreibt ein Datenschutzmanagementsystem in Anlehnung an die High-
Level-Structure gemäß der ISO-Standards (kontinuierlicher Verbesserungsprozess). 

 
• Incident-Response-Management 
Zum Umgang und der Behandlung von Datenschutzvorfällen hat die Ostertag DeTeWe GmbH ein Vor-
fallmeldesystem eingerichtet. Entsprechende Richtlinien wurden formuliert und umgesetzt.  

 

• Leistungsüberwachung 
Ostertag DeTeWe hat Key Performance Indikatoren (KPI’s) definiert auf deren Grundlage regelmäßig 
Leistungsüberwachungen stattfinden. Die Ergebnisse werden an das Management kommuniziert und 
mit diesem ausgewertet. 

 
• Auftragskontrolle 
Es findet keine Auftragsverarbeitung ohne entsprechende Weisung des Auftraggebers statt. Hierzu 
werden eindeutige Verträge gestaltet und ein formalisiertes Auftragsmanagement betrieben. 
 
• Vertraulichkeitsverpflichtung der Mitarbeiter 
Die Mitarbeiter der Ostertag DeTeWe GmbH sind alle durch den Arbeitsvertrag zur Vertraulichkeit 
verpflichtet. Durch Mitarbeiterschulungen zum Datenschutz und zur Informationssicherheit erfolgt 
regelmäßig eine Sensibilisierung (Art. 28 Abs.3 lit. b DSGVO). 
 

6. Beurteilung des angemessenen Schutzniveaus (Art. 32 Abs. 2 DSGVO) 
 

Ostertag DeTeWe pflegt eine Übersicht über die Verarbeitungstätigkeiten auch unter Berücksichtigung 
der im Rahmen der Dienstleistung erbrachten Services und damit verbunden Verarbeitungstätigkeiten. 
Infolgedessen werden auch evtl. Verfahren mit einer Datenschutzfolgenabschätzung bewertet. 

 
Sonstiges 
 

Die technischen und organisatorischen Maßnahmen werden kontinuierlich überprüft und ggf. verändert 
bzw. erweitert. Die aktuelle Version steht unter www.ostertagdetewe.de/dsgvo zum Download bereit. 
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